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Resum:
El cloudcomputing és un model de prestació i/o aprovisionament de serveis de tecnologies de la informació i la comu-
nicació. La seva adopció tant a nivell empresarial com particular, i inclús per part del sector públic, s’està produint a una 
extraordinària velocitat, com tot allò que té a veure amb les tecnologies i la xarxa; els beneficis del seu ús són evidents, 
però no està exempt de riscos, alguns d’ells molt rellevants, especialment en relació al tractament de les dades personals. 
Segons els analistes, en els propers anys això anirà a més, tant pel que fa als usuaris individuals de la xarxa i serveis en línia, 
com per les organitzacions, i en tots dos casos afectarà la seva manera d’utilitzar les TIC. En relació als usuaris de la xarxa, 
la informàtica en núvol té molts punts de connexió amb la web 2.0 i, addicionalment, per a les empreses, està estretament 
lligada als processos d’externalització dels serveis de tecnologies de la informació i la comunicació.
Paraules clau:
cloudcomputing, protecció de dades, dades personals, legislació, TIC, riscos tecnològics, economia, Europa, mercat digital, informàtica 
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Europa, cloudcomputing y protección de datos de carácter personal
Resumen:
El cloudcomputing es un modelo de prestación y/o aprovisionamiento de servicios de tecnologías de la información y la 
comunicación. Su adopción tanto a nivel empresarial como particular, e incluso por parte del sector público, se está produ-
ciendo a una extraordinaria velocidad, como todo lo que tiene que ver con las tecnologías y la red; los beneficios de su uso 
son evidentes, pero no está exento de riesgos, algunos de ellos muy relevantes, especialmente en relación al tratamiento 
de los datos personales.
Según los analistas, en los próximos años esto irá a más, tanto por lo que respecta a los usuarios individuales de la red y 
servicios en línea, como para las organizaciones, y en ambos casos afectará a su manera de utilizar las TIC. En relación a 
los usuarios de la red, la informática en la nube tiene muchos puntos de conexión con la web 2.0 y, adicionalmente, para las 
empresas, está estrechamente ligada a los procesos de externalización de los servicios de tecnologías de la información 
y la comunicación.
Palabras clave:
cloudcomputing, protección de datos, datos personales, legislación, TIC, riesgos tecnológicos, economía, Europa, mercado 
digital, computación en la nube
Europe, cloud computing and personal data protection
Abstract:
The cloud computing is a model of delivery and/or provisioning service of information technology and communication.  Its 
adoption both by business and individual users, and even by the public sector, is occurring very quickly, like everything that 
has to do with the technology and Internet. The benefits of its use are obvious, but is not without risks, some of them very 
important, especially in relation to the processing of personal data.
According to analysts in the coming years this will be go further, both with respect to individual users of the network and 
online services, and for the organizations, and in both cases it will affect how they use ICT. In relation to the users of the 
network, cloud computing has many points in common with Web 2.0 and, in addition to businesses, is closely linked to the 
processes of outsourcing of services of information technology and communication.
Keywords:
cloud computing, data protection, personal data, law, ICT, technological risks, economy, Europe, digital market
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1. Cloudcomputing: una breu 
introducció
1.1 Punt de partida
Abans d’entrar a connectar el cloudcomputing amb el dret 
a la protecció de les dades de caràcter personal em sem-
bla d’utilitat fer una breu aproximació a la historia i evolució 
de la informàtica en núvol, a la que em referiré a partir 
d’ara com a cloudcomputing.
Des de l’òptica de les telecomunicacions, s’entén per 
«cloud» o «núvol» el conjunt de dispositius i infraestructu-
res de comunicacions pels quals, de manera «impredictible», 
passa la informació quan es vol transmetre d’un punt a l’altre 
de la xarxa Internet. Aquesta falta de predicció afecta tant a 
la quantitat com al tipus de dispositius; de fet, tots els ele-
ments que es troben al mig d’aquest intercanvi d’informa-
cions tradicionalment s’han situat gràficament en un «núvol».
El punt d’inici de la comunicació és conegut (un usuari o 
procés inicia una transacció), i el de destí també (un servi-
dor dóna resposta a la transacció), i així successivament. 
Però el camí que seguirà la informació transportada entre 
tots dos punts respon a unes regles que, si bé estan fixa-
des per un protocol tècnic (TCP), tenen resultats impredic-
tibles a priori; d’aquesta manera, a la pràctica podem intuir 
per on passarà la informació, però sense poder-ne estar 
del tot segurs.
Cal afegir un altre element que, tot i que en essència 
aquests dispositius es dediquen a gestionar el trànsit de 
la informació entre origen i destí, no se’ns pot escapar 
que durant aquest trànsit la informació es pot sotmetre a 
tractaments que vagin més enllà de facilitar la transmissió 
de paquets d’informació.
En aquest sentit, resulta rellevant fer referència a l’ús de 
tecnologies d’inspecció de paquets (Deep Packet Inspec-
tion, DPI), especialment per part dels estats, és a dir, la 
capacitat que tenen alguns equipaments de xarxa, que 
no són punt final de comunicacions, de tractar no només 
les capçaleres dels paquets que ha de retransmetre per la 
xarxa, sinó també, convenientment configurats, d’analit-
zar-ne el contingut.
El punt d’inici de la comunicació és 
conegut (...), i el de destí també (...),
i així successivament. Però el camí que 
seguirà la informació transportada entre 
tots dos punts respon a unes regles que, 
si bé estan fixades per un protocol tècnic 
(TCP), tenen resultats impredictibles
a priori...
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1. Artículo 2. Ámbito de aplicación.
 1. La presente Ley Orgánica será de aplicación a los datos de carácter personal registrados en soporte físico, que los haga susceptibles de tratamiento, 
y a toda modalidad de uso posterior de estos datos por los sectores público y privado.
 Se regirá por la presente Ley Orgánica todo tratamiento de datos de carácter personal:
 a) …
 b) …
 c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unión Europea y utilice en el tratamiento de datos medios situados en 
territorio español, salvo que tales medios se utilicen únicamente con fines de tránsito.
2. NIST (www.nist.gov).
3. Vegeu: U.S. Department of Commerce. The NIST Definition of Cloud Computing [En línia]. <http://csrc.nist.gov/publications/nistpubs/800-145/SP800-
145.pdf>.
De fet, la circumstància que les dades personals es puguin 
tractar exclusivament a efectes de trànsit per la xarxa està 
prevista a la Llei orgànica 15/1999, de 13 de desembre, de 
protecció de dades personals (en endavant LOPD). Quant a la 
determinació de l’àmbit territorial d’aplicació, a l’article 2.1.c1 
es preveu que la LOPD serà aplicable quan el responsable del 
tractament, tot i no estar establert en el territori de la Unió 
Europea, utilitzi mitjans situats en territori espanyol, llevat si 
aquests mitjans s’utilitzen únicament amb la finalitat de trànsit.
Ara bé, en el moment que el núvol deixa de ser exclusi-
vament un mitjà de transport de la informació per passar 
a tenir capacitat de processament de la informació, se li 
afegeix el computing; tot i que en realitat la capacitat de 
processament no recau exactament en el núvol, sinó en 
aplicacions, plataformes i infraestructures disponibles a la 
xarxa i que, en alguns aspectes, es comporten com els 
dispositius del núvol a què ja he fet referència. 
1.2 Cloudcomputing. Una definició
El cloudcomputing implica que en el processament d’in-
formació hi concorren una sèrie de característiques que 
tenen com a conseqüència directa que l’origen, i especi-
alment el destí, d’una transacció deixa de tenir uns valors 
absoluts, per passar a ser relatius: «la informació no sem-
pre és on realment sembla i no sempre es tracta allà on 
sembla que s’està processant».
La definició de cloudcomputing que generalment serveix 
de base per dotar de contingut aquest concepte és la del 
NIST2 (Institut Nacional d’Estàndards i Tecnologies, una 
agencia del U.S. Department of Commerce, creada el 
1901). L’última versió d’aquesta definició de cloudcompu-
ting elaborada pel NIST és de setembre de 20113.
Segons aquesta definició, hi ha cinc característiques bàsi-
ques que defineixen el cloudcomputing:
Autoservei L’usuari pot utilitzar capacitats addicionals de proces-
sament o emmagatzemament de la informació, sen-
se demanar-ho expressament al proveïdor del servei 
(per exemple, demanar més espai per emmagatze-
mar informació).
Ampli accés
a la xarxa
Es pot accedir a la xarxa des de diferents dispositius 
i xarxes (típicament l’accés als serveis i informacions 
en el núvol es pot fer tant des d’ordinadors, com des 
de tablets o smartphones).
Agrupació
i reserva
de recursos
Hi ha un conjunt de recursos compartits pels usua-
ris, d’acord amb les seves necessitats puntuals, que 
implica que en cada moment els recursos reservats 
poden ser diferents (l’economia d’escala és un dels 
aspectes fonamentals en els serveis cloud, es com-
parteixen els recursos amb d’altres usuaris, de ma-
nera que si jo no utilitzo, per exemple, capacitat de 
processament l’utilitza un altre). 
Rapidesa
i elasticitat
Es pot accedir als nous recursos de forma immediata 
aparentment il·limitada (les noves necessitats de ser-
veis; per exemple, si una empresa de comerç electrò-
nic necessita més ample de banda durant una cam-
panya de Nadal hi pot accedir de manera immediata 
i desprès deixar anar aquests recursos, de manera 
que només pagarà per allò realment utilitzat).
Servei
mesurable
i supervisat
Se’n controla l’ús i en tot moment es pot conèixer, de 
manera transparent, el nivell de recursos utilitzats en 
cada moment (això és especialment rellevant de cara 
a la posterior facturació del servei; pagarem en fun-
ció del consum de recursos TIC, i per calcular aquest 
consum cal que sigui mesurable).
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4. Nicholas Carr és autor del bestseller de 2008 del Wall Street Journal titulat El gran canvi: cablejant el món, des d’Edison a Google, que és considerat 
com un dels llibres més influents en relació al cloudcomputing. Vegeu informació sobre Nicholas Carr a www.nicholasgcarr.com/info.shtml.
5. «The End of Corporate Computing» [En línia], MIT Sloan Management Review, 2005. <http://sloanreview.mit.edu/the-magazine/articles/2005/
spring/46313/the-end-of-corporate-computing>.
6. Un informe d’aquest centre d’investigació (juny de 2010) recull l’opinió dels experts que el 2020 la majoria d’usuaris d’Internet utilitzarà aplicacions 
basades en cloudcomputing, en lloc de les aplicacions d’escriptori <http://pewinternet.org/Reports/2010/The-future-of-cloud-computing.aspx>.
7. En aquest sentit, resulta d’especial interès la tasca de Salesforce en relació a l’ús empresarial del cloudcomputing www.salesforce.com/es/cloudcom-
puting.
1.3 Per què el núvol?
Aquesta capacitat de procés en el núvol està connectada 
amb la tendència d’externalització dels serveis TIC de les 
organitzacions i la reconversió d’aquests serveis en el que 
s’anomena una utility computing.
En relació a aquesta qüestió, recomano la lectura de l’ar-
ticle de Nicholas Carr4 publicat en el MIT Sloan Manage-
ment Review (Massachusetts Institute of Technology), 
d’abril de 2005, que amb el títol «The End of Corporate 
Computing»5 descriu els motius que han de portar les or-
ganitzacions a deixar de considerar les TIC com un actiu 
de la seva propietat, per passar a tractar-les com un servei 
que compren.
Al seu article, Carr fa un paral·lelisme entre el procés de 
transformació de l’ús de les TIC que han de seguir les or-
ganitzacions per ser competitives, amb la transformació 
que es va produir a principis del segle XX, quan les em-
preses industrials va començar a tancar i a desmantellar 
les fonts de energia utilitzades per les seves indústries i 
que eren de la seva propietat (rodes d’aigua, màquines de 
vapor, generadors elèctrics, etc.).
Aproximadament a partir de 1880, la producció comercial 
d’electricitat va començar a ser possible; el 1902, als Es-
tats Units hi havia unes 50.000 plantes de generació priva-
da d’energia i només 3.600 estacions podien vendre ener-
gia a d’altres, amb moltes limitacions i inicialment amb 
un preu alt. Però entre 1907 i 1920 la quota de producció 
d’energia elèctrica per ser comercialitzada va passar del 
40% al 70%, i el 1930 ja arribava al 80%. 
Els motius d’aquesta ràpida adopció d’un nou model de 
subministrament d’energia per a les indústries eren sen-
zills: uns costos menors i una complexitat de gestió me-
nor, que permetia que les indústries es poguessin centrar 
en el seu negoci.
Per a Nicholas Carr, al seu article de 2005, hi ha tres 
avenços tecnològics clau en la transformació de les TI: 
la virtualització, el grid computing i els serveis web que, 
combinats amb l’augment de capacitat de les xarxes de 
comunicacions i la fibra òptica, donen com a resultat un 
escenari idoni per dur a terme aquesta transformació, de 
manera que el major obstacle no serà la tecnologia, sinó 
l’actitud de les organitzacions a l’hora d’assumir aquest 
nou model d’ús de les TIC en els seus negocis.
Certament el cloudcomputing ja és una realitat per als 
usuaris de la xarxa, a títol individual. Els principals casos 
d’ús del cloudcomputing impliquen companyies i serveis 
com Facebook, Amazon, Nasdaq o Google. En un informe 
del Pew Research Center6, ja en un estudi de setembre de 
2008, s’assenyalava, en relació a l’ús del cloudcomputing, 
que el 69% dels usuaris d’Internet dels Estats Units em-
magatzema dades o utilitza aplicacions basades en ser-
veis de cloudcomputing.
L’explosió real del cloudcomputing vindrà provocada per 
aquest model d’ús de les TIC per part de les empreses7 i 
de les administracions públiques. Tal i com el mateix NIST 
inclou a la seva definició, el cloudcomputing és un paradig-
ma que encara està en evolució.
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2. Protecció de dades i estratègia 
europea de cloudcomputing
2.1 Cloudcomputing: la societat de la informació 
i el creixement econòmic a Europa
Cal tenir molt present que la rellevància del model dels 
serveis de processament de la informació basat en l’ar-
quitectura cloudcomputing no se centra en l’element tec-
nològic, sinó en el seu impacte en el desenvolupament 
econòmic, situats com estem en un context de societat 
de la informació, i per tant d’ús intensiu de les tecnologies 
de la informació i d’Internet a tots ells nivells.
D’aquí que les institucions europees consideren estratègi-
ca la manera en què Europa adopti i desenvolupi tot el que 
envolta el cloudcomputing.
La meva intenció es connectar la regulació del dret a la protec-
ció de dades a Europa amb el posicionament de les instituci-
ons europees respecte del cloudcomputing, expressat mitjan-
çant l’anomenada «estratègia europea de cloudcomputing».
Per fer-ho, en primer lloc convé, a banda de les definicions 
formals fetes a la introducció, contextualitzar allò a què 
ens referim d’una manera genèrica com a cloudcompu-
ting, que en realitat aglutina situacions fàctiques molt di-
verses i heterogènies.
En aquest sentit, no cal explicar els aspectes positius de 
l’ús de les TIC per al processament de la informació rela-
cionada amb l’activitat d’empreses, administracions i so-
cietat en general, ni com han estat motor de canvis subs-
tancials en la «manera de fer les coses», des de que en la 
dècada del setanta es va començar a generalitzar l’ús de 
sistemes informàtics. Tampoc cal que entri en detalls de 
com, a partir dels noranta, Internet ens ha canviat la vida, 
a nivell personal i professional.
Ja des de la dècada dels setanta es va generar una percep-
ció, que s’ha mantingut des de llavors, que la «informàti-
ca» era «complicada» i «costosa», de manera que sempre 
ha existit un cert anhel que les TIC fossin un recurs senzill 
d’incorporar a l’activitat de les organitzacions i que el seu 
cost estigués estretament vinculat al seu consum.
©istockphoto/John Neff
«la informació no sempre és on realment 
sembla i no sempre es tracta allà
on sembla que s’està processant».
Ramon Miralles/Dossier/p. 81-96
item_57_270913.indd   87 14/10/13   10:01
88
Pel que fa a la simplificació en l’ús de les TIC, resulta evi-
dent que el fet que els serveis basats en el cloudcompu-
ting ens permetin «agafar» i «deixar», segons ens convin-
gui i de manera autònoma (sense intervenir el proveïdor), 
recursos de processament de la informació (autoservei), 
uns recursos que aparentment se’ns presenten com il-
limitats, ja que sembla que mai es puguin acabar (elastici-
tat) i que les aplicacions i la informació siguin accessibles 
des de qualsevol xarxa o dispositiu, fan més senzill el 
seu ús.
Respecte l’eficiència econòmica del model cloud, hem 
de pensar que aquesta se sustenta en la compartició de 
recursos per al processament de la informació, per tant 
aplicant economies d’escala; és per això que una carac-
terística essencial del serveis en cloud és que allò que 
consumim és mesurable, i per tant pagarem per allò que 
realment consumim.
Els aspectes econòmics favorables també es manifesten 
de manera global. Una part del futur creixement econòmic 
i d’ocupació a la Unió Europea passa per aquest model 
de negoci, com reflexa un estudi de la consultora IDC de 
finals del 2012: en el 2020 el volum de consum d’aquests 
serveis podria arribar als 250.000 milions d’euros, afavo-
rint la creació de fins a 3,8 milions de llocs de treball; sem-
pre i quan Europa sigui proactiva a donar resposta a les 
incerteses que el núvol genera en les organitzacions. Es 
plantegen dubtes i preocupacions respecte de qüestions 
relacionades amb la jurisdicció i legislació aplicable, la lo-
calització de les dades, la seguretat de la informació o el 
nivell de responsabilitat dels proveïdors de serveis cloud, 
que han estat identificades com les principals barreres per 
al desplegament d’aquest serveis a Europa.
2.2 Riscos: pèrdua de control i les dades de caràc-
ter personal
Ara bé, en l’ús de serveis cloud també es produeix el que 
podríem anomenar «un dany col·lateral principal»: la pèr-
dua o cessió del control sobre la informació i el seu pro-
cessament.
Una pèrdua de control que addicionalment es veu ampli-
ficada por una generalitzada falta de transparència en els 
termes i condicions dels contractes de serveis cloud.
En la meva opinió, aquesta pèrdua de control es manifesta 
al menys en tres dimensions:
a. Perdem el control directe sobre la informació (les da-
des): qüestió d’especial rellevància en el cas de dades 
de caràcter personal (cal recordar que, com veurem, el 
responsable del tractament manté intactes les seves 
obligacions).
b. Perdem el control sobre els processos de tecnologi-
es de la informació: el rendiment i disponibilitat de les 
tecnologies de la informació i els aspectes tecnològics 
de la seguretat de la informació passen a dependre de 
tercers, i tot amb una dependència absoluta de les te-
lecomunicacions.
c. Perdem el control en relació a la capacitat contractual: 
tret de comptades ocasions (molt excepcionalment, 
per tant), no podrem negociar els termes i condicions 
contractuals.
No hem d’oblidar que quan el Tribunal Constitucional Es-
pañol va considerar al dret a la protecció de dades com 
de caràcter fonamental, a les sentències 290/20008 i 
292/20009, de 30 de novembre de 2000, l’autodetermina-
8. Sentència 290/2000 del Tribunal Constitucional d’Espanya [En línia]. <http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_
constitucional/common/pdfs/Sentencia2901.PDF>.
9. Sentència 292/2000 del Tribunal Constitucional d’Espanya [En línia]. <http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_
constitucional/common/pdfs/Sentencia292.pdf>.
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ció informativa formava part central del seu argumentari, 
de manera que:
 – Primer, «el dret a l’autodeterminació informativa és un 
dret actiu de control sobre el conjunt d’informacions 
relatives a una persona».
 – En segon lloc, «el dret a la protecció de dades garan-
teix als individus un poder de disposició sobre les se-
ves dades personals».
 – I en tercer lloc, que aquest poder de disposició sobre 
les pròpies dades personals no val res si l’afectat des-
coneix quines dades seves són les que tenen tercers 
en el seu poder, qui són aquests tercers i amb quina 
finalitat tenen les seves dades.
Per tant, l’escenari proposat pels models de serveis basats 
en cloudcomputing impacta directament en el contingut de 
l’autodeterminació informativa, i en conseqüència del dret 
fonamental a la protecció de dades de caràcter personal.
2.3 Desequilibri en les condicions d’ús i en els 
contractes de serveis cloud
Les pràctiques contractuals més comunes del mercat de 
cloud es fonamenten en la proposta de clàusules estàn-
dard per part dels proveïdors; i aquí voldria fer referència a 
com expressa un dictamen del Grup de Treball de l’Article 
29 sobre la Protecció de Dades (Dictamen 1/2010 sobre 
els conceptes de «responsable del tractament» i «encar-
regat del tractament», de 16 de febrer de 201010): «el dese-
quilibri en la capacitat de negociar els contractes per part 
de petits i mitjans responsables de tractaments, respecte 
dels grans proveïdors de serveis de cloudcomputing, no 
justifica la acceptació de clàusules i condicions que no 
compleixin amb la legislació de protecció de dades.»
Hi ha una certa tendència a aglutinar sota el concepte de 
cloudcomputing situacions molt heterogènies que simpli-
fiquen en excés un escenari que és força complex, no ja 
tecnològicament, sinó per les diferents relacions contrac-
tuals o de servei que es poden arribar a generar:
a. Contractació de serveis a un proveïdor de cloud per 
part d’una empresa, en el context de l’externalització 
dels seus serveis de TIC (es tracta d’una situació força 
habitual, en què una part, o inclús tots els serveis de 
tecnologies de la informació són prestats per un tercer; 
un dels serveis més habituals és el de correu electrò-
nic o el d’allotjament de llocs web).
b. Però aquest proveïdor a la vegada pot tenir contracta-
da, totalment o parcialment, la seva infraestructura TIC 
a un altre proveïdor de serveis cloud (sovint el proveï-
dor principal té una part del seu servei subcontractada 
a una altra empresa; per exemple, els servidors o les 
telecomunicacions).
c. Si l’entitat que contracta el serveis cloud pertany al sec-
tor públic, caldrà afegir d’altres consideracions al servei 
contractat (normes de contractació del sector públic o es-
pecificacions concretes en matèria de seguretat, deriva-
des per exemple de l’Esquema Nacional de Seguretat11).
d. Si l’objecte del contracte implica el tractament de da-
des de caràcter personal, tenim una nova variable: ens 
trobarem amb tota la casuística derivada de l’aplicació 
del marc jurídic derivat del dret a la protecció de dades 
de caràcter personal.
e. A títol individual, ja sigui per un ús domèstic o profes-
sional, podem optar per contractar serveis de cloudcom-
puting (per exemple, emmagatzemament Dropbox, ús 
de Google Apps o IDrive Apps de Microsoft, etc.).
10. Grupo del Artículo 29 sobre la Protección de Datos. Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y «encargado del trata-
miento» [En línia]. <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_es.pdf>.
11.  Boletín Oficial del Estado. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administra-
ción Electrónica [En línia]. <http://www.boe.es/buscar/pdf/2010/BOE-A-2010-1330-consolidado.pdf>.
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f. A vegades, en situacions d’ús domèstic o privat de ser-
veis de la societat de la informació, el proveïdor del servei 
és possible que estigui utilitzant serveis de cloud, propis 
o de tercers, sense que siguem conscients d’aquesta 
circumstància (xarxes socials, correu electrònic, etc.).
g. I moltes altres casuístiques.
D’aquestes diverses casuístiques i de la seva combinació, 
m’he permès fer una certa agrupació dels tipus de cloud a 
què ens podem arribar a enfrontar:
En cap cas aquesta diversitat de supòsits pot suposar una 
disminució del nivell de protecció de les dades de caràcter 
personal: els principis, drets i obligacions que preveu la 
vigent Directiva Europea de Protecció de Dades, o els que 
preveu la Proposta de Reglament Europeu13, han de ser 
d’aplicació a totes i cadascuna d’aquestes casuístiques de 
tractament de dades personals, de manera que l’element 
clau serà de quina manera es formalitzen aquestes dife-
rents situacions.
Cloudcomputing 
empresarial (inclou 
sector públic)
Implica una decisió d’externalització de les TIC 
a mida; per exemple, el cas BBVA12.
Cloudcomputing
en cadena
Hi ha diferents proveïdors de cloud implicats 
(aplicació, infraestructura, etc.).
Cloudcomputing 
personal
Quan individualment decidim utilitzar aquests 
serveis (tant per a ús particular com professional). 
Cloudcomputing 
invisible
Es tracta d’una variant de l’anterior; simple-
ment no sabem que estem contractant serveis 
de cloud.
2.4 Les polítiques europees i el cloud: mercat 
únic digital
De fet, tal i com recorda el Supervisor Europeu de Pro-
tecció de Dades, en la seva opinió14 sobre la estratègia 
europea de cloud (de novembre de 2012), no hi ha cap 
motiu per rebaixar el nivell de protecció en entorns cloud, 
respecte d’altres models de processament de la informa-
ció més convencionals: «not lead to a lowering of data 
protection standards as compared to those applicable to 
conventional data processing operations». 
Les institucions europees, en multitud de documents, han 
manifestat la necessitat de generar un clima de confiança 
digital i seguretat jurídica com a base per al desenvolu-
pament dels serveis de cloud. És per això que un dels 
aspectes en els quals cal aprofundir és en la qüestió de la 
contractació en el cloud, ja que si té una resposta eficaç 
(una bona solució), la principal problemàtica en aquest mo-
del de serveis, com ara la de determinació de les respon-
sabilitats, es podrà substanciar més clarament.
L’estratègia de cloudcomputing té el seu origen en la comuni-
cació de la Comissió d’11/01/2012, sobre «Un marc coherent 
per augmentar la confiança en el mercat únic digital del co-
merç electrònic i dels serveis en línea» –COM(2011) 94215–, 
en la qual una de les mesures previstes era l’adopció, durant 
el 2012, per part de la Comissió, d’una estratègia europea 
global sobre la computació en el núvol, que devia abordar la 
dimensió jurídica i tecnològica, així com la normalització, a 
fi d’estimular el sector del cloud i oferir la seguretat jurídica 
necessària a tots els agents participants en el desplegament 
del serveis cloud, i en especial als operadors econòmics.
12. «El BBVA se pasa a Google Apps» [En línia], El País, 11 de gener de 2012. <http://tecnologia.elpais.com/tecnologia/2012/01/11/actuali-
dad/1326276065_850215.html>.
13. Proposta que ha rebut més de 3.000 esmenes, i que, per tant, la seva aprovació final serà complexa. Es pot consultar la proposta de gener de 2012 a 
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF.
14. Opinion of the European Data Protection Supervisor on the Commission's Communication on «Unleashing the potential of Cloud Computing in Euro-
pe» [En línia]. <https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-11-16_Cloud_Com-
puting_EN.pdf>.
15. «Comunicación de la Comisión al Parlamento Europeo, al Consejo, al Comité Económico y Social Europeo y al Comité de las Regiones. Un marco 
coherente para aumentar la confianza en el mercado único digital del comercio electrónico y los servicios en línea» [En línia]. COM(2011) 942 final. 
Bruselas, 11.1.2012. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0942:FIN:es:PDF>.
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La Comissió considera que la «identificació i difusió de les mi-
llors pràctiques en matèria de models de condicions contrac-
tuals accelerarà l’acceptació de la computació en el núvol, a 
l’augmentar la confiança dels clients potencials». Òbviament, 
l’adopció de clàusules contractuals tipus també afavoreix un 
millor nivell de protecció de dades de caràcter personal.
En global, tot encaixa amb la voluntat de generar un marc de 
confiança digital, basat en un mercat únic digital, creant un ade-
quat clima de seguretat i confiança, tant per als consumidors 
com per als proveïdors o comerciants, que afavoreixi l’adopció 
activa del cloud a Europa, connectant amb d’altres propostes 
de la Comissió, com la d’un reglament relatiu a una normativa 
comuna de compravenda europea, d’11/10/2011 COM(2011) 
635, en què, per exemple, es regula el «contracte a distancia».
Com deia, les institucions europees, en diferents mani-
festacions i documents, han identificat com una barrera 
al desplegament dels serveis cloud la manera en què es 
plantegen els termes i condicions contractuals.
En aquest sentit, s’estan duent a terme accions adreçades a 
millorar els mecanismes de contractació dels serveis cloud, 
resultant d’especial rellevància la Comunicació de la Comis-
sió Europea COM(2012) 529, del passat 27/09/2012, en la 
qual, amb el títol «Alliberar el potencial de la informàtica en 
núvol a Europa»16, s’estableix l’estratègia de cloudcompu-
ting a Europa, i en la qual la Comissió planteja com a punt 
de partida la necessitat de «facilitar una adopció més ràpida 
de la informàtica en núvol en tots els sectors de l’economia, 
el que pot reduir els costos informàtics, així com, en combi-
nació amb noves pràctiques empresarials digitals, impulsar 
la productivitat, el creixement i l’ocupació».
Segons aquesta comunicació, un dels àmbits en què cal 
prendre mesures és la contractació, a la qual es refereix 
com a «problemes amb els contractes», que es manifes-
ten en preocupacions i inquietuds sobre:
 – accés a les dades i la seva portabilitat,
 – control de las modificacions,
 – propietat de les dades,
 – determinació de la responsabilitat en cas de fallada 
dels serveis (temps d’inactivitat o pèrdua de dades),
 – resolució de conflictes, etc.
©istockphoto/leminuit
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L’estratègia de cloudcomputing de la Comissió proposa 
tres accions específiques:
Ja he fet referència que en el desplegament dels serveis 
cloud té una especial transcendència la regulació del dret a 
la protecció de dades de caràcter personal, no hi ha dubte 
del valor econòmic de la informació, i en especial de les 
dades personals (en aquest sentit ha tingut èxit l’expressió 
que les dades són el «petroli de la societat de la informa-
ció»), i que, per tant, una bona part de la informació proces-
sada en el núvol és i serà de caràcter personal.
Tal i com va expressar la Sra. Kroes (European Commission 
Vice-President for the Digital Agenda), en una conferència a 
París, ja el novembre de 2010, «… a ”cloud” without clear 
and strong data protection is not the sort of cloud we need»17.
Acció 1 Establir un marc fiable de normes i estàndards (segure-
tat, interoperabilitat, portabilitat, etc.), recolzant-se en 
sistemes de certificació, i connectat amb la proposta de 
Reglament sobre la normalització europea de 01/06/2012, 
COM(2011) 315.
Acció 2 Condicions contractuals segures i justes. Elaborant «clàu-
sules contractuals tipus» (per a finals del 2013) tenint en 
compte les peculiaritats d’àmbits i sectors com la com-
pravenda, els consumidors, les petites i mitjanes empre-
ses, els professionals, transferència de dades personals 
a tercers països, normes corporatives vinculants per als 
proveïdors de serveis cloud, etc.
Acció 3 Crear una Associació Europea d'Informàtica en núvol per 
impulsar la innovació i el creixement des del sector pú-
blic, per determinar els requisits del sector públic pels 
serveis en cloud, elaborar especificacions per a la contra-
ctació de TI o avançar cap a la contractació conjunta de 
serveis de informàtica en núvol pels organismes públics. 
En diferents estudis, la preocupació per la protecció de 
les dades personals es considera un dels més greus obs-
tacles per a l’acceptació de la informàtica en núvol; és per 
això que  la proposta de Reglament europeu de protecció 
de dades, a la qual ja he fet referència, és un instrument 
imprescindible per a aquesta estratègia, especialment pel 
que pot aportar el fet de disposar d’una sola regulació (en 
comptes de 27) o que es proposin mesures de simplifica-
ció de les transferències internacionals:
 – clàusules tipus acordades per la Comissió o una Autoritat,
 – normes corporatives vinculants (Binding Corporate Ru-
les, BCR),
 – o inclús en determinades circumstàncies, interès legí-
tim de responsable o encarregat.
D’aquí que expressament en aquest document es desta-
qui la importància que el Consell i el Parlament treballin 
amb rapidesa per aconseguir l’adopció de la proposta de 
reglament el més aviat possible, en el 2013, tot i les difi-
cultats que s’estan trobant.
A efectes pràctics, la situació actual de les condicions i els 
termes dels contractes de cloud han estat analitzats en 
detall des de la perspectiva de la protecció de dades de ca-
ràcter personal i per a casos concrets (Decisió de la agen-
cia de protecció de dades danesa18, en relació a la contrac-
tació dels serveis Google Apps per part d’un ajuntament 
de Dinamarca ”Odense”, o la consulta a l’ APDCAT19 per 
part d’un consell comarcal, també sobre la contractació 
del mateix servei). En tots dos casos la consulta plantejava 
si la contractació dels esmentats serveis, segons les con-
dicions i clàusules contractuals proposades pel proveïdor, 
compleixen amb les previsions de la Directiva Europea de 
16. «Comunicación de la Comisión al Parlamento Europeo, al Consejo, al Comité Económico y Social Europeo y al Comité de las Regiones. Liberar el 
potencial de la computación en nube en Europa» [En línia]. COM(2012) 529 final. Bruselas, 27.9.2012. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:0529:FIN:ES:PDF>.
17. Neelie Kroes, «Cloud computing and data protection» [En línia], Europa, 2010 <http://europa.eu/rapid/press-release_SPEECH-10-686_en.htm>.
18. «Processing of sensitive personal data in a cloud solution» [En línia], Datatilsynet, 3 de Febrer de 2011. <http://www.datatilsynet.dk/english/proces-
sing-of-sensitive-personal-data-in-a-cloud-solution>.
19. «Dictamen en relació a la consulta formulada per un consell comarcal sobre la contractació del servei Google Apps for Business» [En línia], APDCAT. 
<http://www.apd.cat/media/dictamen/ca_476.pdf>.
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protecció de dades i amb les respectives legislacions na-
cionals. En tots dos casos la resposta és molt similar. En 
síntesi, es diu que:
 
 – Es detecten serioses dificultats per conèixer quin 
és l’entramat de termes i condicions aplicables a la 
contrac tació, el que «origina una evident incertesa so-
bre les condicions exactes en què les dades personals 
seran tractades per l’encarregat del tractament».
 – Circumstància agreujada pel fet que es preveu contractual-
ment que els termes i les condicions del contracte podran 
ser modificats unilateralment pel proveïdor dels serveis.
 – No s’indica la localització dels centres de processa-
ment de dades: per motius de seguretat.
 – No informen sobre les subcontractacions: referència 
genèrica al grup d’empreses i subcontractats.
 – No indiquen el nivell de mesures de seguretat: a banda 
d’algunes vagues especificacions (auditoria SAS70) del 
tot insuficients, almenys en relació a la legislació que 
s’aplica a l’Estat espanyol.
 – No hi ha previsions respecte del control que ha d’exer-
cir el responsable del tractament (cal recordar que una 
de les principals obligacions és vetllar pel compliment 
de la normativa de protecció de dades per part d’aquell 
a qui contractem).
 – I una de les qüestions més greus: no s’exclouen altres 
possibles tractaments, per a finalitats diferents per a 
les que les dades van ser recollides, o per a la pròpia fi-
nalitat del contracte (al contrari, es parla d’indexar con-
tinguts per a altres funcions, de millora de l’experiència 
del usuari).
Mentre s’aprova el Reglament, en opinió de la Comissió 
resulta rellevant el Dictamen del Grupo de Protección de 
Datos del Artículo 29 sobre la informàtica en núvol, de 1 
de juliol de 201220, ja que proporciona una bona base per 
a la transició en relació al cloud, des de la vigent Directiva 
de la UE sobre protecció de dades cap al nou Reglament 
de la UE sobre protecció de dades.
La preocupació respecte de l’impacte dels serveis cloud 
en les obligacions i els drets derivats de la protecció de 
les dades de caràcter personal s’ha manifestat des de di-
ferents grups de treball sobre la matèria i des de les auto-
ritats de control. Per exemple, resulten d’interès el Sopot 
Memorandum, sobre «Cloud Computing–Privacy and data 
Protection issues» del IWGDPT, d’abril de 2012, o la més 
recent «Resolution on cloudcomputing», de la 34a Con-
ferència Internacional d’Autoritats de Protecció de Dades 
i Privacitat (Uruguai, 26 d’octubre de 2012). També s’han 
pronunciat durant el 2012 les autoritats de control a títol 
individual: CNIL, Garante Italiano, Autoritat Irlandesa, ICO, 
etc.
20. «Dictamen 5/2012 sobre la computación en nube» [En línia], Grupo de Protección de Datos del Artículo 29. <http://ec.europa.eu/justice/data-protecti-
on/article-29/documentation/opinion-recommendation/files/2012/wp196_es.pdf>.
... la consulta plantejava si la contractació 
dels esmentats serveis, (...), compleixen 
amb les previsions de la Directiva 
Europea de protecció de dades i amb les 
respectives legislacions nacionals.
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3. Actuacions en desenvolupament 
connectades amb el cloud i la privacitat
Ja per finalitzar, voldria fer referència a algunes actuacions 
pràctiques que tenen a veure amb la problemàtica tracta-
da al llarg de l’article. Per descomptat, donada la transcen-
dència de la qüestió, hi ha molts projectes i experts impli-
cats a estudiar les vies de solució per minimitzar els riscos 
a què he fet referència. En aquest sentit, jo només em 
referiré a dues iniciatives molt concretes, no perquè siguin 
especialment importants, sinó com una mostra dels dife-
rents mecanismes que, tant des de la indústria com des 
dels poders públics, s’estan articulant per crear el clima de 
confiança en el cloud al qual he fet referència en diverses 
ocasions, i sobre les quals o bé he tingut una participació 
directa o bé he analitzat amb una certa profunditat. Per 
tant, em referiré a elles com uns exemples d’entre molts 
més sobre els quals s’està treballant.
Per una banda, la iniciativa de la Cloud Security Alliance21 
(recentment ha estat traduïda al castellà22) i la seva pro-
posta d’acords de nivell sobre privacitat o sobre protecció 
de dades (PLA, Privacy Level Agreement) a incorporar als 
contractes de serveis cloud.
En realitat, es tracta d’aplicar eines ja utilitzades de fa 
temps, amb el propòsit de fixar d’una manera clara as-
pectes relacionats amb la protecció de dades, igual que 
es fa amb els anomenats «acords de nivell de servei» 
(SLA, Services Level Agreement), que regulen aspectes 
de prestació dels serveis TIC (temps de disponibilitat, atu-
rades planificades, penalitzacions, etc.).
La funció del PLA és descriure amb claredat de quina ma-
nera el proveïdor té previst complir amb els requisits, ja 
siguin de caràcter normatiu o de bones pràctiques, rela-
cionats amb les dades personals que seran objecte de 
tractament en virtut del contracte de serveis cloud.
...aplicar eines ja utilitzades de fa temps, 
amb el propòsit de fixar d’una manera 
clara aspectes relacionats amb
la protecció de dades, igual que
es fa amb els anomenats «acords
de nivell de servei»...
©istockphoto/belekekin
21. Cloud Security Alliance (cloudsecurityalliance.org/research/pla).
22. «Acuerdo de Nivel de Privacidad» [En línia], Asociación Española para el Fomento de la Seguridad de la Información. <https://www.ismsforum.es/
noticias/noticia.php?idnoticia=460>.
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Tenen per objectiu:
 – Proporcionar als clients dels serveis cloud una eina per 
avaluar i comparar el compromís d’un proveïdor per 
abordar la protecció de dades personals.
 – Proporcionar als proveïdors una eina per divulgar d’una 
manera estructurada les seves pràctiques de protecció 
de dades.
I l’altre, el dret a la portabilitat, que s’incorpora com a nou 
dret en la proposta de Reglament europeu de protecció 
de dades.
Com deia l’article 18 de la Proposta de reglament, recull el 
dret a la portabilitat de les dades personals:
1. Cuando se traten datos personales por vía electrónica en un 
formato estructurado y comúnmente utilizado, el interesado 
tendrá derecho a obtener del responsable del tratamiento 
una copia de los datos objeto de tratamiento en un formato 
electrónico estructurado y comúnmente utilizado que le per-
mita seguir utilizándolos.
2.  Cuando el interesado haya facilitado los datos personales y el 
tratamiento se base en el consentimiento o en un contrato, 
tendrá derecho a transmitir dichos datos personales y cual-
quier otra información que haya facilitado y que se conserve 
en un sistema de tratamiento automatizado a otro sistema 
en un formato electrónico comúnmente utilizado, sin impe-
dimentos por parte del responsable del tratamiento de quien 
se retiren los datos personales.
3.  La Comisión podrá especificar el formato electrónico con-
templado en el apartado 1 y las normas técnicas, modalida-
des y procedimientos para la transmisión de datos persona-
les de conformidad con lo dispuesto en el apartado 2. Dichos 
actos de ejecución se adoptarán con arreglo al procedimiento 
de examen contemplado en el artículo 87, apartado 2.
Tal i com explicita l’exposició de motius de la Proposta de 
reglament, el dret a la portabilitat atribueix dues facultats 
a les persones interessades:
 – Obtenir una còpia de les seves dades personals en un 
format electrònic estructurat i d’ús habitual.
 – Transferir les seves dades, i d’altres informacions que hagi 
facilitat, d’un sistema de tractament electrònic a un altre.
El titular del dret a la portabilitat de les dades personals és 
la persona interessada, és a dir, aquella persona física a la 
qual es refereixen les dades personals sobre les quals es 
pretén exercir el dret a la portabilitat.
Tal i com vaig expressar en la meva participació en el con-
grés de la Red Derecho-TICS23 el cert és que el dret a la 
portabilitat de les dades es pot entendre como una versió 
premium24 del dret d’accés, que implica el deure jurídic del 
responsable del tractament que, a petició de la persona 
interessada, confirmi si tracta o no dades personals del 
sol·licitant, i en cas afirmatiu informi de la finalitat del trac-
tament i origen de les dades, o si és el cas, si ha realitzat 
comunicacions de les dades a tercers, o té previst fer-ne.
Evidentment, l’exercici d’aquest dret comporta unes difi-
cultats d’ordre pràctic; la seva necessitat no sembla que 
hagi de ser objecte de discussió, donat l’actual escenari 
digital, en què una ingent quantitat d’informació personal 
textual i multimèdia es mou per les xarxes socials o pels 
serveis de cloudcomputing, als quals confiem l’emmagat-
zemament i el processament massiu d’informació perso-
nal, cosa que obliga a preveure mecanismes que evitin, 
adduint raons tecnològiques, el «segrest» de la informació 
o acabar «captius digitals» d’un proveïdor concret.
23. «Libertad, transparencia y política en internet: ejercicio, amenazas y garantías», congrés organitzat per la Red Derecho-TICS, Madrid 18-19 octubre 
2012 (www.derechotics.com/congresos/2012-libertades-y-open-gov).
24. El mateix podríem dir del dret a l’oblit en relació als actuals drets de cancel·lació i oposició.
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4. Conclusions
Els serveis cloud tenen per endavant un llarg recorregut; 
els aspectes funcionals, tecnològics i econòmics eviden-
cien amb claredat que es tracta d’un model que, amb les 
evolucions que pertoquin, serà durant molt temps la base 
per a la prestació i obtenció de serveis relacionats amb les 
tecnologies de la informació i la comunicació.
Però han d’evolucionar en positiu si es vol que siguin mo-
tor de l’economia europea; per tant, cal que els desequi-
libris contractuals que es donen en aquests moments se 
solucionin mitjançant unes condiciones i termes més clars 
i, en especial, més adaptats als requeriments que es deri-
ven de la normativa europea de protecció de dades.
Si usuaris finals i empreses es troben segurs davant de les 
propostes contractuals i de serveis dels proveïdors, sens 
dubte aquests podran experimentar un ràpid creixement; 
tot i així, a banda dels aspectes contractuals també caldrà 
que la indústria treballi en la definició de solucions que 
donin resposta eficaç als compromisos contractuals.
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